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DER SICHERE WEG FUR KOMMUNIKATION UND DATEIAUSTAUSCH

MACROS eSUITE2CONNECT

Die Macros eSuite2Connect umfasst die sicheren Datenaustauschkomponenten der
Firma FTAPI und kombiniert diese mit der Digitalisierungs- und Automatisierungs-
software von Macros Reply zu einer umfassenden Omnichannel-Losung. Binnen
Minuten individualisierbare Webformulare flr den Eingangskanal gehdren ebenso zum
Portfolio wie der Output Uber Outlook Add-Ins oder automatisiert tber eNform. Mit
Macros eSuite2Connect wird die datenschutzkonforme Verbindung zwischen Sender
und Empfanger sichergestellt und die Basis flir die anschlieBende Automatisierung und

Verarbeitung der Daten gebildet.

AUF EINEN BLICK

Macros Reply hat sein Partnernetzwerk um

FTAPI erweitert, dem Spezialisten fur den

sicheren Datenaustausch. Mit der Macros

eSuite2Connect bietet Macros Reply eine Produk-
tlinie, die den sicheren Datei- und E-Mail-Transfer
auf einfachste Weise moglich macht. Macros
eSuite2Connect umfasst vier Bestandteile:

« SecuForms: Individuell konfigurierbarer Input-
kanal fur ein sicheres und einfaches
Einreichen von Unterlagen und mit vollauto-
matisierter Folgeverarbeitungsmaglicheit.

« SubmitBox: Digitaler Briefkasten zum
Einreichen von Unterlagen Uber ein Ticket.

o Outlook Add-In: Sicherer Versand von E-Mails
ohne GroBenbeschrankung beim Anhang und
mit vier Sicherheitsstufen (vom sicheren Link
bis zur End-to-End-Verschlisselung von E-Mail-
Body und -Anhang).

«  Weboberflache: Fiir den Versand von
Nachrichten und Anhangen auBerhalb eines
E-Mail-Systems (Verwendung derzeit auch fur
Lotus Notes).

MACROS eSUITE2CONNECT
BEDEUTET:

« Digitaler Input und Output bei Einhaltung aller
Datenschutzregelungen flr ein Hochstmal an
Sicherheit bei maximalem Nutzungskomfort.
Komfortable, einfache und sichere Einreichung
von Unterlagen (Arztberichte, Antrage, Gesund-
heitsunterlagen, Schadendokumente etc.) .

« Unterstutzung einer medienbruchfreien
Bearbeitung von Informationen und Aufgaben
Uber die rein digitale Schnittstelle — innerhalb
des Unternehmens wie auch nach auB3en zu
Kunden und Partnern.

Optimale Voraussetzung fur eine nachgelagerte
Automatisierung (z. B. mit Robotic Process
Automation oder Uber Regelwerke).

« Einfache Nutzung tber das gewohnte E-Mail-
system Outlook.

+ E-Mails End-to-End verschlisselt versenden in
vier Sicherheitsstufen.

+ Wahlweise Verschlisselung von Anhangen
oder auch E-Mail-Bodies.

« Zusatzliche Weboberflache fiir andere E-Mail-
systeme.
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Abbildung: Macros eSuite2Connect digitalisiert Inren Posteingang und -ausgang. Der Vorteil liegt auf der Hand:
Die bei Papierpost anfallende Digitalisierung und Erkennung entfallt, die Daten liegen direkt in dem Format vor, das fur

die Weiterverarbeitung, Verteilung und Automatisierung notig ist.

E-Mail als Medium im Bereich der Endkunden-
kommunikation gilt als nicht sicher. Die Menge an
E-Mails, die derzeit noch mit zum Teil hochsensi-
blen Inhalten versendet werden, scheint dennoch
sehr hoch. Die gute Nachricht ist: Der datenschutz-
konforme Versand von Nachrichten und Dateien
ist unkompliziert, nutzerfreundlich und schnell
moglich.

Um seinen Kunden diesen sicheren und zugleich
schnellen Weg der Kommunikation zu ermoglichen
und tief in die Prozesslandschaft einzubauen, hat
Macros Reply die Lésung eines auf sicheren
Datenaustausch spezialisierten Partners in seinen
Dokumentkreislauf Macros eWorkplace integriert:
FTAPI. Das Angebot von FTAPI firmiert als OEM
Produkt innerhalb der Macros eSuite2Connect
und umfasst verschiedene Komponenten, um die
Kommunikation zwischen zwei Personen(gruppen)
DGSVO-konform zu gestalten und in die Welt des
Omnichannel zu heben.

Der immense Vorteil — neben dem Sicherheits-
aspekt — liegt in dem Potential einer rein digitalen
Kommunikation: Abgesehen davon, dass die
digitale Generation aufgrund des demographi-
schen Wandels wachst und digitale Angebote
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fordert, helfen sich Un-
ternehmen selbst damit,
Dokumente elektronisch
einzureichen und mit dem

Omni-
channel Kunden digital zu kommuni-
Output
zieren. Sind beim Papierein-
L] gang noch kostentreibende

Schritte wie das Scannen,
Erkennen, Klassifikation/
Extraktion mit OCR/ICR
Software und manueller
Nachbearbeitung (Verifika-
tion) notwendig, liegt mit
Macros eSuite2Connect der
Posteingang digital, strukturiert und vor allem
direkt fiir eine automatisierte Weiterverarbeitung
vor. Neben der bewahrten Methode tber OCR/ICR
liefert diese Art von Omnichannel-Input und Output
somit genau die Voraussetzung, die fur die Dun-
kelverarbeitung mittels Regelwerken oder Robotic
Process Automation benotigt werden. Die Rolle der
einzelnen FTAPI Komponenten werden nachfol-
gend erklart.

INPUT MANAGEMENT:
DATEN EINREICHEN

1] SecuForms

Mit seiner einfachen und schnell umsetzbaren
Moglichkeit, das Input Management zu verandern,
ist der SecuForms ein wahres Goldstiick der digi-
talen Kommunikation. Dem Einreicher steht

ein Webformular mit Uploadmaoglichkeit zur
Verfligung. Nach der Eingabe der geforderten
Informationen ladt der Einreicher die Dokumente
hoch und versendet sicher das Informationspaket
zum Empfanger.

Der Sender profitiert im Gegenzug von der ein-
fachen Handhabung, mit der er je nach Anwend-



ungsfall Vertrage, Antrage, Gutachten oder andere
Schadendokumente, medizinische Unterlagen etc.
an das Unternehmen liefern kann.

Sicherer Inputkanal

Dokumente jetzt sicher und einfach einreichen

Empfinger Bitte wahlen,

Ihre E-Mail-Adresse

Fur das Unternehmen ist der SecuForms die Basis
fur die oben beschriebene Digitalisierung und
Automatisierung des Kommunikationspro-

zesses mit dem Kunden. Denn der SecuForms gibt
genau vor, welche Sendungen fur welchen Zweck
versendet werden, wohin die Sendung geht, und
welche Zusatzinformationen vom Ein-

reicher bendtigt werden. Mit diesen Informationen
ist der weitere Weg durch den Prozess geebnet
und eine Nacharbeit z. B. in der Verifikation nur
noch im Einzelfall notwendig.

Uber eine einfach zu bedienende Administra-
tionsoberflache lassen sich Webformulare
schnell fur ihren Zweck individualisieren und auf
die rechtlichen Rahmenparameter anpassen:
SecuForms-Name, maximale DateigroBe,
Captcha, Antivirus-Einstellungen, Formularfelder
mit der Hinterlegung der erforderlichen Daten
(Text, E-Mail-Adresse, Datum etc.), Pflicht- vs.
Optionsfeld, Empfanger(kreis) wie Einzel- oder
Teampostkorbe etc. Auf diese Weise wird inner-
halb weniger Minuten ein Anwendungsspezi-
fisches Onlineformular erstellt, das eine vollelek-
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tronische und DSGVO-konforme Kommunikation
ermaglicht.

SubmitChannel o

sEx

sox

sox

2 | SubmitBox

Die SubmitBox stellt einen Eingangskanal ahnlich
einem Briefkasten dar, der das Einreichen von
Dateien an den Besitzer der SubmitBox ermogli-
cht. Hierflr erhalt er einen Link zu der SubmitBox,
der z. B. in einer E-Mail-Signatur platziert wird. Die
SubmitBox kann auch auf Unternehmensebene
angelegt und der ,Brief-kasten” liber die Website
verfiigbar gemacht werden. Uber den Link oder
die Website 6ffnet sich die Oberflache der Sub-
mitBox. Durch die Eingabe der E-Mailadresse und
Klick auf den Button ,Ticket anfordern” wird eine
E-Mail mit dem persdnlichen Uploadlink an den
Einreicher generiert. Dieser Einreicher 6ffnet seine
E-Mail mit dem Betreff ,,Submit-Ticket erstellt”
und klickt in der E-Mail auf den Button ,Dateien
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Willkommen zur SubmitBox A.Neuner K

Adresse
Ticket versenden




Uploaden”. Die SubmitBox Oberflache 6ffnet sich
nun wieder im Browser. Im letzten Schritt 1ad der
Einreicher nun seine Dateien hoch und kann eine
Nachricht anfligen. Die Dateien werden sicher an
den Empfanger Ubertragen. Fir Unternehmen als
Empfanger hat die SubmitBox den groBen Vorteil,
dass die Dateien digital eingehen. Das Scannen
und Erkennen der Informationen entfallt, so dass
der Input-Prozess verkirzt wird und eine Automa-
tisierung und Dunkelverarbeitung schneller erfol-
gen kann.

nitBo;
L W *,)b“
Dateienan A.Neuner senden

DArcvebenpdt 356 [ tebensiutpat

OUTPUT MANAGEMENT:
INFORMATIONEN VERSENDEN

3 | Outlook Add-In

Mochte ein Unternehmen seine Mitarbeiter dazu
anhalten, Informationen nur noch Uber einen

sicheren Kanal zu versenden, dann ist der beste
Weg das Angebot einer nutzerfreundlichen Me-

thode, die keine Umstellung im Verhalten verlangt.

Mit dem Outlook Add-In wird die intuitive
Arbeitsweise unterstltzt. Der Mitarbeiter schreibt
wie gewohnt seinen E-Mailtext, fugt den Emp-
fanger, Betreff, und seinen Anhang hinzu. Uber
eine Menduleiste kann ein ,Download-Button® fur
die Anlagen direkt in die E-Mail integriert werden.
Alternativ wird der Button automatisch

am Ende der Zustellung eingefiigt. Uber ein
Dropdown-MenU wahlt der Mitarbeiter die
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Sicherheitsstufe und legt die Dauer der Verflug-
barkeit der Zustellung fest. Diese Einstellungen
kdénnen bereits durch den Administrator
vorgegeben werden. Zustellungen, die dem

Betreff | Wichtige Unterlagen zur Baustellen-Dokumentation

Angefiigt | & (BaMB) * df (2MB);

Guten Tag Herr Miiler,

wie besprochen schicke ich Ihnen alle wichtigen Unterlagen zu.

Der Absender hat fiir Sie Dateien zum Download unter einem sicheren Link bereitgestellt. Klicken
Herunterladen N N
Sie auf den Button, um den Link in Ihrem Browser zu &ffnen und die Dateien herunterzuladen.

Filr Riickfragen stehe ich gerne zur Verfiigung.

Beste GriiBe
Anna Neuner

Kunden oder einem Mitarbeiter mit dem FTAPI
Outlook Add-In geschickt wurden, erhélt er in
sein normales E-Mail-Postfach. Sie sehen den
Absender, den Betreff, den Namen der Anhange
sowie den Nachrichtentext (Ausnahme Sicher-
heitsstufe 4: hier ist zusatzich der Nachrichtentext
verschlisselt und kann nicht eingesehen werden).
Der Download der Anhange wird entweder Uber
den Button ,Herunterladen® in der Menileiste der
E-Mail gestartet oder Uiber den Button, der direkt
in die E-Mail integriert ist. Die Anhange werden im
Download Ordner abgelegt oder via ,,Speichern
unter” an anderer Stelle. Bei einer E-Mail der
Sicherheitsstufe 4 ist auch der Nachrichtentext
End-to-End verschlisselt und wird mit Klick auf
~Mail entschlisseln” freigegeben.

4 | Weboberflache

Uber die Weboberflache kénnen Daten aller Art
und GroBe innerhalb eines Unternehmens und
Uber Unternehmensgrenzen hinweg versendet
werden. Damit ist die Weboberflache eine
zusatzliche Option neben dem Outlook Add-In, um



DSGVO-konform zu kommunizieren. Nach dem
Offnen der Weboberfliche kann wie bei einem
E-Mail-Client Gber den Button “neue Zustellung”
eine neue Nachricht generiert werden.

Neve Zustellung

JetztSenden + SchiieBen

Es lasst sich wie beim Outlook Add-In der Anhang
beifugen, die Sicherheitsstufe festlegen und die
Glltigkeitsdauer bestimmen. Mit Klick auf den
Button ,Jetzt senden® werden bei Sicherheitsstufe
3 oder 4 die Daten und/oder Nachricht vor dem
Versand zunéachst lokal auf dem Geréat verschlis-
selt. Dieser Vorgang lauft vollautomatisch im
Hintergrund ab. Erst auf dem Endgeréat des
Empfangers werden die Daten und/oder Nachricht
durch die Eingabe des SecuPass Keys, ein vom
Anwender erstelltes zusatzliches Passwort, wieder
entschlisselt. Anhand der durchgangig Ende-
zu-Ende verschliisselten Ubertragung kann nie-
mand auBer dem Sender und dem Empfanger die
Anhange o6ffnen bzw. die Nachricht lesen. Auch
nicht FTAPI und Macros. Nach dem Download des
Anhangs durch den Empfanger erhalt der Sender
eine Downloadbestatigung.

Zustellung von p.schmidt@ftapi.com

6 Sicherheitsstufe3 @ iitig fir 90 Tagle)
Sicherer Link + Login + Verschisselte Dateien

Vertrauliche interne Unterlagen

Hallozusammen,

Ende 2u-Endeverschizssel.

Viele Grie

D) rorecna s 0. 120 | [ preckavarsgeme. és¥e

[ sudgetplanung 5@

Download v SchlieBen
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SICHERHEITSSTUFEN

Alle FTAPI-Produkte vereint der Grundgedanke
der sicheren Ubermittlung von Daten nach der
Datenschutzgrundverordnung. Hierflir wurden
vier Sicherheitstufen entwickelt, um Anhange und
bei Wunsch auch Nachrichten Ende-zu-Ende zu
verschllsseln.

« Sicherheitsstufe 1:
Sicherer Link
Ihre Zustellung wird unter einem sicheren Link
abgelegt. Jede Person, die diesen Link kennt,
kann die Zustellung 6ffnen und die Dateien
herunterladen, ein FTAPI-Konto ist dazu nicht
notwendig.

« Sicherheitsstufe 2:
Sicherer Link + Login
Zum Abruf der Zustellung muss der Empfanger
dber einen FTAPI-Account verfugen. Besitzt
der Empfanger noch keinen FTAPI-Account,
wird fur ihn automatisch ein Gast-Account
erstellt.

+ Sicherheitsstufe 3:
Sicherer Link + Login + verschliisselte Dateien
Der Empfanger bendtigt zur Entschliisselung
der Daten einen FTAPI-Account sowie den
SecuPass Key. Durch den SecuPass Key erhalt
niemand auBer lhnen und dem Empfanger
Zugriff auf die versendeten Dateiinhalte — auch
nicht der Betreiber oder ein IT-Administrator

+ Sicherheitsstufe 4:
Sicherer Link + Login + verschliisselte Dateien
+ verschliisselte Nachricht
Der gesamte Text der Zustellung und die an-
gefugten Dateien bleiben durchgehend Ende-
zu-Ende verschlisselt. Auch hier bendtigt der
Empfanger zur Entschlisselung der Nachricht
und der Daten einen FTAPI Account sowie den
SecuPass Key.




WARUM OMNICHANNEL MIT
MACROS eSUITE2CONNECT?

Ein Blick auf die Grafik (Seite 2) zeigt einen

der enormen Vorteile, den die Verwendung
digitaler Eingangskanale, insbesondere des
SecuForms mit sich bringt: Wurden bisher Doku-
mente auf dem Papier eingereicht, dann mussten
diese zundachst geoffnet, flir das Scannen
vorbereitet, gescannt, mittels OCR/ICR erkannt,
klassifiziert und indexiert und teilweise nach-
bearbeitet (verifiziert) werden. Erst danach
standen die Informationen fur die nachgelagerte
Bearbeitung zur Verfligung. Dieser papierbasierte
Eingangskanal wird noch lange eine Relevanz ha-
ben. Aber fir alle digital-affinen Kunden spart die
Verwendung der Macros eSuite2Connect Soft-
warekosten, Ressourcen und Zeit. Andersherum
betrachtet ist Omnichannel flir modernes Input
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Management unabdingbar, wenn Unternehmen
starker auf Automatisierung setzen mochten. Nur,
wenn der Input friih im Prozess optimal aufbereitet
wird und vollstandig vorliegt, kdnnen die Regeln
eines Regelwerks greifen, ein Robot mit den
Informationen seine Aufgaben selbstandig abar-
beiten oder der Sachbearbeiter direkt auf seine
Vorgange zugreifen. Auch hier sind die
Zeitersparnisse und nicht zuletzt die Verbesserung
der Kundenzufriedenheit aufgrund von Tempo

und einfacher Handhabung extrem. Auch beim
Postausgang profitiert das Unternehmen von der
einfachen Moglichkeit, Nachrichten intern oder an
seine Kunden digital und sicher zu versenden, um
damit den Kreislauf der Kundenkommunikation zu
schlieBen. Denn wer als Unternehmen seine Kon-
versation online beginnt und dem Kunden einen
intuitiven Weg flir den Austausch bietet, schafft
automatisch einen Standard flir den Input.

o Daten sind die Schatze der digitalen Welt. FTAPI hilft Unternehmen mit seinen Softwareprodukten,
ﬂ FTAPI diese Schatze sicher und einfach auszutauschen, zu speichern und zu managen. Die FTAPI Secure
Automation Platform for Integration wird mittlerweile von fast 1.000 Unternehmen und Nutzern
auf der ganzen Welt eingesetzt. Als junges Hochtechnologieunternehmen verfiigt FTAPI tUber die Leidenschaft und
Innovationskraft, um gemeinsam mit seinen Kunden auch herausfordernde Aufgaben zu 16sen. www.ftapi.com

° Macros Reply digitalisiert und automatisiert die Geschaftsprozesse von Versicherungen, Banken /
% REPLY Finanzdienstleistern und Beihilfen. Basis ist die Evaluierung der bestehenden Prozesslandschaft

MACROS

mittels Process Mining und die darauf aufbauende Optimierung der modularen Standard-ECM-

Suite Macros eWorkplace flir den medienbruchfreien Dokument- und Kommunikationskreislauf.
Jeder Schritt der Kundenkommunikation wird so durchgangig und intelligent unterstitzt: vom Input Management Uber
die Klassifizierung und Indexierung (OCR/ICR), Uiber die automatische Verteilung an den passenden Postkorb, die
Sachbearbeitung mithilfe von eAkten und ePostkdrben bis hin zum Output Management der Korrespondenz zuriick
an den Kunden. Als weiteres Ergebnis des Process Minings implementiert Macros Reply Back Office-Roboter mittels
Robotic Process Automation (RPA) zur Entlastung der Sachbearbeiter bei eintonigen und wiederkehrenden Tatigkeiten
und findet Implementierungsmadglichkeiten fur einen adaquaten Einsatz von Machine Learning Mechanismen. Macros
Reply steht fiur: Prozess-Digitalisierung und —Automatisierung, Vorgangsbearbeitung, eAkten und ePostkorbe, intelligente
Posteingangsverteilung, Robotics & RPA, Process Mining, Predictive Analytics, elektronische Archivierung.

www.macrosreply.de

www.macrosreply.de | www.reply.com



